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 خلاصه مدیریتی

روزه اخیا ها رژرم 1۲ناپذرا تغییا کاده اسلات  جن   ماهیت منازعه علیه جمهوری اسلامم  اراا  هه کلایل  هات لات
در حوزه   ورژهجن  اقصصلالاادی هه صلالاهیونییلالاص ف صلالاا ار رر درتیای نبام  نلودف هلیه اعم  رسلالام  ورود هه رر 

 یزری  در حال تیلالاصاا اسلالاتی جار  که -هود  میدا  اصلالال  نلاد از حوزه  یزری  هه حوزه سلالاارلای  نیز  سلالاارلای
کلاوند  حممت  های حیات  ها هدف  لج کاد  اقصصلااد و تعلافیا انیلا ا  اجصماع  حااح  م حممت هه زراسلااخت
های صلانفص ف هانی  و خدمات عموم  اراا ف حوادی  م زا نییلاصندف هلیه کارزاری میلاصما از رر پیچیده اخیا هه هخش

 روند جن  تاکیل  هه کمار م 

کند که وضلالافیت د اع  کنون  اراا ف که رر لالاه در روریادهای امنیص  سلالانص  و ملصن  ها ارن تزارا اسلالاصد ل م 
حفاظت از محیط پیاامون  داردف در هااها ارن تهدردات مدر  هه کلالایل  خنانان ناکا   اسلالات  رر کلالایاف حیات   

و پاسلا  پااکنده ک لاور   -دهد  که نقاط اتصلاال میا   ناوریف اقصصلااد و جامفه را هدف قاار م   -میا  راهلاد دکلامن  
 وجود دارد 

ایبریتاب  سلاازی رر مفماری مل در پاسلا ف ارن تزارا توسلافه و پیاده کند  ارن صلاا ار رر را پی لانهاد م  آوری سا

اسلات که ها رر تغییا   مبتنی بر انکار  بازدارندگیحاح د اع  نییلاتف هلیه رر راهلاد جام  و مل  هاای تقورت  

  ارن مفماری ها "آوری ها  اض وقوع نفوذتعلامین تا "هه    "جلوتیای از نفوذ"پارادارم هنیادرن اسلاصوار اسلاتگ تذار از  
تداو  عملیات اقصصلاادی در کلااارط  (  ۲ ( حیماان  ریپارچه و هازدارندت   فالف1چهار رکن راهلادی هنا کلاده اسلاتگ  

 .( هییج ساماره انیان  و اقصصادی4پدا ند هوکمند در عمقف و  (3 نلادف

کند  ارن رر هزرنه از دسلات ر صه نییلاتف هلیه رر آوری سلاارلای را هازتفارا م تذاری در تا ارن تزاراف سلااماره

تواند هه حور همزما  حاکمیت ف اراا  م "پا در یصالسلا  "تذاری مل  ها کارهای دوتانه اسلات  ها سلااخصن ارن  سلااماره
خود را در هااها تهاجم خارج  ارمن سلالاازد و رکلالاد رر صلالانفت  ناوری و امنیت سلالاارلای داخل  در کمر جهان  را 

 کاتالیز کند و هدرن تاتیبف موتور جدردی هاای کیو ار  اقصصادی و رر مزرت راهلادی هاای آرنده خلق نمارد 

اتاق هازرتان     م لاارکتارن تزارا خواسلاصار ت لاییف  وری رر کارتاوه م لاصان میا  دولت و هخش خصلاوصلا ف ها  
 سازی پی نهادهای ارن تزارا است  تهاا ف هاای عملیات 
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 مقدمه

آوری و مدرارت  ناوری احمعاتف و تهدردات سلالاارلای در تا "ن لالایلالات اخیا در اتاق هازرتان  تهاا  ها عنوا   

ف اجماع نبای میا  کارکناسا  هخش دولص  و خصوص  را هاجیصه ساختگ منازعه ها رژرم "کاارط جن  و پیاجن 
ای نورن و میلاصما از جن  تاکیل  کلاده اسلات  ارن واقفیت در  روزهف وارد ماحله  1۲ورژه پس از جن   صلاهیونییلاص ف هه

 های اقصصادی و اجصماع  اراا  ت ل  را صه است تارن زراساختحممت هد مند و میار هه حیات 

قلفه و "های امنیص  سلانص ف که ها سلااخصن رر دژ در یصال نفوذناپذرا وروریاد  کند که مدلارن تزارا اسلاصد ل م 

های موجود در  پذرایاند  دکلامن از پیش در داخف دروارها حعلاور دارد و از آسلایب( مصماکز هیلاصندف منیلاوش کلاده"خندق
کند   هاداری م تنیده ههاههای صلانفص  قدرم  و کلالیه پیچیده خدمات در یصال درهما زارف سلاییلاصمزن یاه تأمین نا 

 حممت هه صنار   و د و سامانه توزر  سوخت ک ورف تواه آکیار ارن واقفیت است 

دهنلاده رلار درن حیلاات  و نورن در میلاا  رهلاا   هاتزاری چنین ن لالالایلالالاص  در اتلااق هلاازرتلاان ف هلاه خودی خود ن لالالاا 
اقصصلاادی ک لاور اسلاتگ ماز میا  رریلار ت اری و رریلار امنیت مل  از میا  ر صه اسلات  اتاق هازرتان  دراا تنها 

وکارها نییلالالاتف هلیه هه نق لالالا  خنیا هه عنوا  ری  از مدا فا  خط مقد  یلات اقصصلالالاادی و مصول  منا   کیلالالاب
 کننده هازدارندت  مل  رانده کده است تقورت

ابدر پلااسلالالا  هلاه ارن کلالالااارطف ارن تزارا پلاارادارم جلادرلاد   کنلاد  هلاا الهلاا  از را مفا   م   طراحی  بر  مبتنی آوریتا

های حیات  منازعات مدر ف هقای مل  دراا هه جلوتیای از ها حمله هیلالاصا  نداردف هلیه هه توانار  مقاومت در  درر
ها و هازراه  سلاار  عملیادها و در عین حال حف  کارکادهای حیات  واهیلاصه اسلات  هااها حممتف محدودسلاازی آسلایب

آوری ملصن  ها  اض تا "هه    "امنیت ملصن  ها پی ایای"است  ارن تزارا تغییا پارادارم از    آوریتابارن جوهاه  

 کند را هه عنوا  سن  هنای راهلاد آرنده پی نهاد م  "وقوع نفوذ

پادازدف سلاپس رر های حیات  اراا  م های خاص زراسلااختپذرایارن رادداکلات سلایاسلاص ف اهصدا هه ت لاخیی آسلایب

دهد و در نهارتف رر نق لاه راه م لاخی و عملیات  هاای ارائه م   آوری ملیتابمفماری دقیق و چهار رکن  هاای 

کند  ارن نق لاه راه نه هه عنوا  رر هار اضلاا  ف هلیه هه اجاای م لاصان توسلاط هخش دولص  و خصلاوصلا  تاسلایم م 
پذرای حیات  هه منلف  از قدرت پاردار مل  و پورار  اقصصلالاادی  عنوا  رر  اصلالات راهلادی هاای تلدرف رر آسلالایب

 هندی کده است قا 



 
 

 

6 

 

 تهران کشاورزی و معادن  صنایع، بازرگانی، اتاق

 پژوهی آینده و اقتصادی مطالعات معاونت

 های ایران در برابر نبردهای ترکیبیپذیریانداز تهدید: آسیبارزیابی چشم

 فیزیکی-دکترین دشمن: اخلال سایبری

دهد که راهلاد دکلالامن از سلالااقت احمعات  ااتا ر صه و ها ار اد اخمل ملمور و تحلیف حممت اخیا ن لالاا  م 
 یزری  هاای  لج کاد  صلانار  کلیدی و کاکلاصن هذر نارضلاارص  عموم  مصماکز کلاده اسلات  اهداف ها دقت هاای ار اد  

کلاوند  ارن روریادف رر تحلیف دقیق از زن یاه ارزا اقصصلااد اراا  را در  حداکثا تأییا اقصصلاادی و روان  انصخا  م 
هلاای در یصلاالف  یزری  و اجصملااع  هلاه دهنلاد کلاه در آ  سلالالاییلالالاصمپس خود داردی مهلااجملاا  نقلااح  را هلادف قاار م 

ها هی لاصارن تأییا آه لااری را هه همااه دارد  انصخا  اهدا    اند و اخمل در آ تارن کلایف هه ریدراا مصصلافکلایننده
وسلاازف صلانفت و صلاادرات( تصلااد   نییلاتف ونقف و زندت  روزماه( و  و د وتأییا ها سلااختأییا ها حمفچو  سلاوخت وت
 یزری  تازه   –ارن اخصمل سلاارلای   های اقصصلاادی ک لاور اسلات تیای هوکلامندانه تلوتاهدهنده هدفهلیه ن لاا 

ایبری حمله  رخداد اول،    –نییلاتف در سلاالهای اخیا نیز رش داده اسلات    نایع فودد  سا  :۱۴۰۱ ماهتیردر به صا
های هزرت  چو   و د ملارکه و  و د خوزسلالاصا ف قلب صلالانفص  ک لالاور را ن لالاانه تا ت و هه توقا حمله هه کلالااکت

وماتلط هلاا خلاانواده   "Chaplin"( هلاه نلاا   Wiperای وکننلادهعملیلاات تولیلاد من ا کلالالاد  ارن حمللاه از هلادا زار پلاان
ها هود  ارن اماف ها و سلاییلاصم( اسلاصفاده کاد که هدف آ  نه جاسلاوسلا ف هلیه تخارب کامف دادهMeteorهدا زاری  

رخداد دوم،    –و   رسلااند نیت آکلایار دکلامن هاای توقا تولید و تحمیف خیلاارت میلاصقیم اقصصلاادی را هه ایلات م 

ت  اختلال در وخا ه توزیع ساا انا اما اری   ساا ه تا اهآذر، با دادف  ارن حمللاه کلاه هاای دومین هلاار رش م   :۱۴۰۲  ما

میلالاصقیمار خدمات عموم  را هاای ار اد اخمل اجصماع  تیلالاصاده و تعلالافیا اعصماد عموم  هه توانار  دولت در ارائه 
ای آکلایار از هاف مؤلفهآمیز ها روی نمار لاااهای جارااههای تحاررخدمات اسلااسلا  هدف قاار داد  اسلاصفاده از پیا 

 جن  روان  هود که ها هدف ت درد تنش حااح  کده هود 

 دیجیتال-روزه و جبهه جدید مالی ۱۲جنگ 

های مال  و اقصصلااد در یصال ک لاور  روزه اخیاف جلهه جدردی از نلاد اقصصلاادی را ت لاود که در آ  زراسلااخت  1۲جن   
 هه اهداف اصل  تلدرف کدند 

اخت  به  حمله • په  )بانک  بانکی  زیرسا ارگاد::  و  سا تن  لار  "در جارا  ارن جن ف تاوه هیای    پاسا

( که هه رژرم صلاهیونییلاص  منصیلاب اسلاتف میتولیت حممت تیصاده هه Predatory Sparrowو  "درنده
های  های امنیص  در پورتتیای از ضلالالافاهای سلالالاپه و پاسلالالاارتاد را ها عهده تا ت  مهاجما  ها ههاههانر

ها را هه دسلالات تا صند  در حال  که هانر سلالاپه ها کمر سلالاارا (ف کنصال زراسلالااختILOمدرارص  سلالااورها و
مدت مواجه کلاد که حص  پس  ها توانیلات خدمات حیات  را حف  کندف هانر پاسلاارتاد ها اخصم ت حو ن هانر

سلاارت آ  تادرد  ارن از و   "هانیداری م ازی"ها هه حور کامف هاحاف ن لاد و من ا هه حذف هخش  از هفصه
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حممت که ها هدف ار اد اخصمل در خدمات روزماه و تعلالافیا اعصماد عموم  هه نبا  هانی  حااح  کلالاده 

 ارن هخش حیات  را آکیار ساخصند  آوریتابهای جدی در هودندف ضفا

ه • ه  حملا رافی  با همزملاا ف هزرتصارن صلالالااا   رمزارز اراا ف نوهیصیسف هلادف   )نوبیتکس::  رمزارز  صاا

میلیو  د ر کلاد  ارن حمله که میلاتولیت آ     50حدود  ای پیچیده قاار تا ت که من ا هه سلااقت مللغ   حمله

ها عهده تا تف ماهیص  کاممر سلایاسلا  و روان  داکلاتی چاا که هیاها هخش   "تن  لار درنده"را نیز تاوه  
ها را های سلافارکلا  ها کلافارهای ضلادحیومص  منصقف کاده و عممر آ های سلااقص  را هه آدررهزرت  از دارار 

   اعصمادی اسلاتسلاوزاندند تا ن لاا  دهند هد  لاا  نه سلاود مال ف هلیه ضلااهه زد  هه اقصصلااد در یصال و ار اد ه 
تای را در زن یاه تأمین های عمیقپذرای ف آسیبعموه ها سلااقتف انص لاار سورر کد و احمعات داخل  پلصفا

 های اقصصاد در یصال ک ور هه نمارش تذاکت ا زار و امنیت زراساختنا 

 های سیستماتیکشناسایی ضعف

ای دارد که هارد هه صلاورت هنیادرن هاحاف  های سلااخصاری و تیاارکلاوندهپذرایمو قیت ارن حممتف رر لاه در آسلایب
 کوندگ

یب • عف :۱  پذیریآسا ازی  در  ضا   "آ مرن "ادعای میار ملن  ها   :"یفرض"  انزوای  و  شبکه  جداسا

های حیات  مانند سلاامانه سلاوختف ها مو قیت حممت هه چالش ک لایده کلاده اسلات  ارن را ارزوله هود  سلاییلاصم
ن لاده را ناامن وجود دارند و اصلاول هنیادرن امنیص  مانند هین دهد که میلایاهای دسلاصاسلا  پیشاما ن لاا  م 

اند  سازی ن ده( و مفماری اعصماد صفا هه درسص  پیادهNetwork Segmentationجداسازی کلیه و

( را Zero Trustو  " اضاعصمادی پیشمدل امنیص  ملصن  ها ه "سلاازی  وری  ارن ضلافاف ضلااورت پیاده
 سازد آکیار م 

مییا نفوذ احصمال  در حمله هه صنار   و دف    پذیر:آسیب  افزارنرم  تأمین  زنجیره  :۲  پذیریآسیب •

ا زارهای کنصال صلانفص  ومحصلاول کلااکت اراریلاا( هوده اسلات  اسلاصفاده از پذرای در نا هاداری از آسلایبههاه
ا زار در صنار  حیات ف رر نقنه ضفا هزرگ در مدرارت کده نا روزن ده را حص  کانهای قدرم ف ههنیخه

دهنده واهیلالاصا  سلالاییلالاصماتیر هه زن یاه تأمین و رر دعوتنامه آکلالایار هاای مهاجما  اسلالات  ارن ن لالاا 
 ا زارهای کخی یالث هدو  ارزراه  امنیص  کا   است نا 

ب • یا ا  :۳  پذیریآساا کا اوری  همگرایی  در  شاا اوری  و  :IT)  اطلاعات فنا   ::OT)  عملیاتی فنا
( قاار OT( و  نلااوری عملیلاات  وITهلاای  نلااوری احمعلاات وتارن تهلادرلادهلاا در نقنلاه تمق  کلالالالیلاهخنانلاان

های سلالالاازمان (ف هه سلالالامت محیط هیلالالایار ومانند ارمیف  ITدارند  مهاجما  پس از نفوذ هه محیط کمصا امن 
کنلادف حاکلات هلاای هنزرن( را کنصال م هلاای  و د رلاا پملا کلاه  اآرنلادهلاای  یزری  وملااننلاد کوره OTحیلالالاار 

توسفه "پذرای هزرگ مل  است و لزو  ف رر آسلایبOTهای  کلاده هاای سلاییلاصمکنند   قدا  امنیت حااح م 
 کند ها را دوچندا  م سازی آ و ارمن "OTهای زراساخت



 
 

 

8 

 

 تهران کشاورزی و معادن  صنایع، بازرگانی، اتاق

 پژوهی آینده و اقتصادی مطالعات معاونت

 آوری سایبری: یک نقشه راه برای اقدام مشترکمعماری ملی تاب

ناا اسلات  ارن هخش هاای مقاهله ها ارن تهدردات چندوجه ف ک لاور نیازمند رر مفماری امنیت مل  منیلا م و آرنده
کند  ارن رر رر چارچو  راهلادی چهار رکن  را هه عنوا  هیلالالاصه اصلالالال  پی لالالانهادهای ارن تزارا مفا   م 

 کند ناا و ریپارچه است که در آ  ها رکنف دراای را تقورت م مفماری کف

 فرماندهی و کنترل یکپارچه؛ از حکمرانی تا بازدارندگی فعالرکن اول: 

( اسلالالات که کارآمدی آ  در د اع  Whole-of-Societyو  "کف جامفه"اصلالالاف هنیادرن ارن رکنف اتخاذ روریاد  
ای  ااتا از توا  رر نهاد دولص  اسلات و نیازمند همیاری  سلاارلای اوکاارن هه ایلات رسلاید  د اع سلاارلای مل ف وظیفه

 مؤیا است  هازدارندت نففا  هاای ار اد نقی و اعصمادساز میا  تمام  ذیه 

 کلیدی: اقدامات

ایبری  بحران کارگروه  ایجاد • های  ارن اقدا ف پی نهادهای مخصلا هاای ت ییف کمیصه  خصوصی:-دولتی سا

کند  ارن کارتاوه که ها حعلالالاور نمارندتا  وزارت ارتلاحاتف ماکز مل   م لالالاصان را در رر نهاد قدرتمند و اد ا  م 
ها واکنش ن لاا  کلاودف نه تنها هه هحاا ا خصیار از اتاق هازرتان  ت لاییف م ای تا  علاای م ازیف ماکز ا صا و نمارنده

های  ررزی م لاصان و نبارت ها رزمارشتذاری احمعات تهدردف هانامهدهدف هلیه هه حور میلاصما در زمینه اکلاصاانم 
 سارلای مل   فالیت خواهد کاد 

امانه  اندازیراه • دار  ملی  سا ایبری:  حملات  هشا هاای   "سلاامانه مل  ه لادار حممت سلاارلای" سلاازیپیاده سا

کلالاده  هندیهای حلقهوکارهاف رر تا  حیات  هاای تذار از تزاراارائه احمعات تهدرد عملیات  و همدرن  هه کیلالاب
 رسان  انلوه و مؤیا است دولص  هه رر سییصم احمع

هی  • ازیچابک  و  تسا ف  " تذاری تیلاهیف مقارات  "و  "کاهش نهادهای نبارت  موازی"هاای تحقق    مقررات:  سا

تذاری در امنیت را ت لاورق کندف نه آنیه نوآوری را ها هوروکااسلا   هارد رر محیط قانون  چاهر ار اد کلاود که سلااماره
هار  اسلات که هاای کلااکت  "(Legal Safe Harborsو   های امن قانون پناهااه"ارن کلاامف ار اد    د خفه کن

 تذارند احمعات تهدرد را هه اکصاان م 

 شدههای توزیعوکار و زیرساختبقای اقتصادی در میدان نبرد؛ تداوم کسبرکن دوم: 

اصلاف هنیادرن ارن رکنف تعلامین هقای در یصال و اقصصلاادی از حارق حف  کارکادهای حیات  در حین و پس از حمله  
 اند آوری ساخصه کدههار  است که هاای هقا و تا است  ارن اما میصلز  حااح  سییصم

 کلیدی: اقدامات
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ه الزام • دوین  با ایطرح آزمون  و تا داوم  ها ب تا ارکساا هلاا و الزا  سلالالاازملاا  "اجاای  ::DRP/BCP) وکا

تا های جام حاح  "و   "  (DRPها هه داکلاصن نق لاه پ لاصیلا  احمعات و سلانارروی هازت لات هه کلااارط عادی وهانر

ها هارد  ایاهخ لا  ارن حاح 1های حیات  تلدرف کلاود هارد هه رر الزا  قانون  هاای هخش  "(  BCPوکار وتداو  کیلاب

 آزمار  تادد هه صورت منبم راسص  " مانورهای عملیات  پدا ند  یاعامف "از حارق 

ارن رر پی لالانهاد حیات  اسلالات  ت اهه اوکاارن در   اوکراین:: از  آموخته  )درس  ابر  به راهبردی  مهاجرت •

( درسلات در آسلاصانه تهاجمف از AWSهای اهای عموم  امن ومانند  ها داده دولص  و هانی  هه زراسلااختانصقال پصاهارت

ازنگریارن تزارا قورلاار خواسلالالاصلاار      اوپلااکلالالا  دوللات و نبلاا  ملاال  آ  ک لالالاور جلوتیای کاد  در  راهبردی  با

ت یاسا ازیبومی هایسا کلاده  کلاده و توزر های پ لاصیلا  رمزنااریسلاازی نیلاخهاسلات تا امیا  ذخیاه  داده  سا

اسدادهالملل  از هین تارن حاح هازراه   اجفه در  اما عملیات  ک لاور  ااهم کلاود  ارن راهلادف نهار   های غیرحسا

 40ارزکلا  هال  ها    ۲0۲5اده داخل  اسلات  هازار جهان  امنیت اهای که در سلاال هااها تهدرد حممت  یزری  هه مااکز د
 دهنده هلوغ و اهمیت ارن  ناوری است میلیارد د ر داردف ن ا 

اد ویژه  مناطق  ایجاد • نه  تبدی  دیجیتال:  اقتصا ی   پاشا ت  به  تمرکزگرایی  آشا رمایه  فرصا  گذاری:سا

عبیم ار اد    سلاییلاصماتیر  رریلار  رر  تهاا ف  در  ک لاور  محصوار   خدمات و  داده تاا یر  از  درصلاد  90تماکز حدود  

( در هااها Single Point of Failureکاده اسلات  ارن تماکزتاار ف پارصخت را هه رر نقنه کلاییلات واحد و

کلادت   آورانهف حاکت هه سلامت توزر کند  راهیار تا حممت سلاارلایف همرای حلیف  را تهدردات نبام  تلدرف م 

در    "کلانژ "کلاود ها الاوهاداری از ت ار  مو ق جهان  مانند  زراسلااخت ها راهلای هخش خصلاوصلا  اسلات  پی لانهاد م 

  میلیو   30  از  هیش و  3داده  اخصصلااص  خود  هه را  چین  صلاادرات  از  درصلاد  60و   FDI  از  درصلاد  46چین که هه تنهار   

  ار اد(  ماکو  و ق م  آزاد  مناحق  مانندو  ک ور  راهلادی  نقاط  در  "در یصال  اقصصاد  ورژه  مناحق"  استف  کاده  ار اد  کغف

  در  درصلاد  15  هه  درصلاد  ۲5ها از های مالیات  جذا  ومانند کاهش مالیات کلااکتارن مناحق ها ارائه م لاوق 2 کلاود

( و حمارت از زن یاه GPUو  تاا یی   پادازا  مزارع  کدهفتوزر   داده  مااکز  کامفو  پی ا صه  هایزراساخت و(  کنژ 

ارن روریاد نه تنها  4الملل  تلدرف کلاوند تذاری داخل  و هینتوانند هه قنل  هاای جذ  سلاامارهم   ارزا سلایلییو (ف

های عملیات  تا دهدف هلیه ها کاهش هزرنهکلادت  جغاا یار  ا زارش م آوری زراسلااخص  ک لاور را از حارق توزر تا 

  5 کندم  ار اد خصوص  هخش هاای توجه  قاهف اقصصادی مزرت مصماکزف هایمدل ها مقاریه در درصد 80

 پدافند در عمق؛ از اعتماد صفر تا شکار فعال تهدیدرکن سوم: 

های ما حعلالالاور داردف تماکز د اع  هارد از ممانفت در مازها هه ها پذراا ارن  اض که دکلالالامن از پیش در کلالالالیه
 سازی تهدرد در داخف کلیه مفنوف کود تا هازدارندت   فال کیف تیاد کنکناسار ف مهار و رر ه

 کلیدی: اقدامات
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فر  اعتماد معماری  برای  ملی  الزام • هارد از   "Zero Trust Modeسلاازی  پیاده"پی لانهاد    ::ZTA)  صا

های حیات  ارتقا راهد  اصلالاف هنیادرن  رر توصلالایه هه رر الزا  راهلادی مل  هاای تما  نهادهای دولص  و زراسلالااخت

ZTA   ف هه حور میلاصقیم ها الاوی حاکت جانل  مهاجما  که "آزمار  کنهاتز اعصماد نینف همی لاه راسلاص "ف رفن
میلیارد    ۲5هه هیش از    ZTAکند  ها توجه هه رکلاد هازار جهان   در حممت هه  و د و سلاوخت م لااهده کلادف مقاهله م 

 ف ارن روریاد هه رر اسصاندارد جهان  تلدرف کده است ۲0۲5د ر در سال 

ازیایمن • ( هلاا اد لاا   OTهلاارلاد رلار هانلااملاه مل  اخصصلالالااصلالالا  هاای امنیلات  نلااوری عملیلاات  و  :OT/IT  مرز ساا

و   ITهای  ار اد کلاود  ارن هانامه کلاامف الزا  هه جداسلاازی کلالیه  "  OTهای  توسلافه زراسلااخت  "پی لانهادهار  هاای 

OTامنیلات در حااح   "ا زارهلاای صلالالانفص  و تاورج اصلالالاول  هلاای نا پلاذرایف ار لااد پلاارالااه داده مل  آسلالالایلاب  " 
 است  OT( هاای سازندتا  داخل  ت هیزات Secure-by-Designو

کار  به  غیرعام   پدافند از ؛هارزمایش  پارادایم تغییر • یب  فعال شاا هه جای   بانتی::)باگ  پذیریآساا

 "  هانص هاگ  "کلاود ک لاور هه سلامت هاتزاری روردادهای میلاصما و آنمرن  های نمار لا  و سلانص ف پی لانهاد م رزمارش
کلالاود تا در  ( حاکت کند  در ارن مدلف از جامفه جهان  و داخل  هیاهای کمه سلالافید دعوت م Bug Bountyو

های ک لاور را کلاناسلاار  و تزارا کنند  ارن روریاد که هازار جهان  آ   های زراسلااختپذرایازای پاداا مال ف آسلایب
صلاا ه هاای ا زارش ههکلاده و هیلایار مقاو میلیارد د ر خواهد رسلایدف رر راهیار ایلات  4 5هه هیش از    ۲0۲7تا سلاال 

پذرای را آسلایب  ۲100ها هیش از ( که از حارق ارن هانامهDoDآوری عملیات  اسلات  ت اهه وزارت د اع آماریا وتا 
 دهد ک ا کادهف کارآمدی ارن مدل را ن ا  م 

ر • تر   ها:الگوریتم  نبرد  عصا نوعی  هو   کاربرد  گسا ایبری:  تهاجم  و  دفاع  در  مصا میدا  نلاد  سا

هاای سلااخت   هوا مصلانوع کلاود  مهاجما  از  ( هدارت م AIای توسلاط هوا مصلانوع  وسلاارلای هه حور  زارنده
 و  هوکلامند  هدا زارهای  تولید  ف(کلاودم   اسلاصفاده   ی لاین   حممت  درصلاد6 8۲پی لاا صه وکه در  های  ی لاین   وقارمیف

در   6 کنندم   اسلاصفاده(  کلاوندم   کلاییلاصه  دقیقه رر  از  کمصا  در  رارج  علور  رمزهای  از  درصلاد51و  علور  رمزهای  کلاییلاصن
  ۲0۲5میلیارد د ر در سلاال    15مقاهفف د اع نیز هارد هوکلامند کلاود  هازار جهان  هوا مصلانوع  در امنیت سلاارلای از  

توانند ح م عبیم   م هوا مصلانوع     اهزارهای د اع  ملصن  ها 7خواهد رسلاید   ۲030میلیارد د ر تا سلاال   135هه 
   دهند   کاهش  درصلاد70  تا را  حوادث  هه  پاسلا   زما  و  کلاناسلاار   درصلاد98ها را تحلیف کادهف تهدردات را ها دقت  از داده

هنیا  داخل   های دانشتذاری راهلادی در ارن حوزه و ار اد هیلاصای هاای رکلاد کلااکتارن تزارا ها لزو  سلااماره
کند تا ک لاور هصواند در ارن میلااهقه تیلالیحات  الاوررصم ف هم در  مصخصلای در هوا مصلانوع  و همکچین تأکید م 

 و هم در ار اد هازدارندت  تهاجم ف پی او هاکد  د اع

 سایبریبنیان افزایی تا اقتصاد دانشتسلیح سرمایه انسانی و اقتصادی؛ از مهارترکن چهارم: 

جذ  م لالاارکت هخش خصلالاوصلالا  اسلالات  هدفف تلدرف  ف و ارن رکنف نقنه اتصلالاال امنیت مل  و توسلالافه اقصصلالاادی
 های امنیت سارلای هه رر موتور محان اقصصادی و تقورت هازدارندت  از حارق توانمندسازی داخل  است هزرنه

 کلیدی: اقدامات
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یس • ندو   تأسا ایبری:  آوریتاب  ملی  صا تذاری  ها سلااماره  "  آوری سلاارلایصلاندوق مل  تا   "اندازی  راه سا

ههاه جهت ارتقای امنیص  را های کمتواند مناه  مال   ز  هاای اعنای وا م لالاصان دولت و هخش خصلالاوصلالا ف م 

 هار عمف کند در هااها حوادث  اجفه " هیمه مدرارت امنیت سارلای " ااهم کاده و هه عنوا  رر سازوکار 

و   ایجاد • ادی:  هایمشا هار  که هه هاای کلااکت  " ههاههای مالیات  و تیلاهیمت کمم لاوق  "سلاازی  پیاده  اقتصا

راهندف اننلاق ها اسلاصانداردها را از رر ( دسلات م ZTAسلاازی کامف  آوری سلاارلای ومانند پیادهسلانوح مفین  از تا 
 کند هزرنه هه رر مزرت رقاهص  تلدرف م 

ر  بر  جنگ • تعدادها:  سا ازنده  تعام   و  حفظ  اسا رمایه  با  سا انی  سا ایبری:  انسا جن  "ک لاور ها رر    سا

های پاداخت دسلاصوری  هاای حف  اسلاصفدادهای سلاارلای خود روهاوسلات  ر صارهای نامناسلابف از جمله نبا   " اسلاار لا 
قیمت همخوان  نداردف و های سلالاقا حقوق در هخش دولص  که ها ارزا واقف  ارن مصخصلالاصلالاا  تاا و محدودرت

کندف هه مهاجات  دار م های کلاخصلا  را خدکلاههای  یاضلااوری هاای سلافاهای خارج  که آزادیهمچنین محدودرت
 های مو ق جهان  الاوهاداری کاد تیلاصاده ارن سلااماره حیات  من ا کلاده اسلات  هاای مقاهله ها ارن روندف هارد از مدل

( در آماریاف دولت Scholarship for Serviceو  "یه هاای خدمتهورس"کود ها الها  از هانامه پی نهاد م 11
همچنینف   9های حیات  مصفهد سلالاازد ها را هه خدمت در هخشتذاری در تحصلالایمت تیمیل  نخلاا ف آ ها سلالااماره

های رقاهص  کلاامف حقوقف مزارا و های جلاا  خدمات هاای مصخصلاصلاا  کلیدی و ارائه هیلاصههازناای  وری در نبا 
  10ایف و ر   موان  هوروکااتیر  یاامنیص ف هاای حف  ارن نیاوها ضاوری است های توسفه حا ه اصت

اد • ه  خط ایجا ای  ملی لولا دادها تعا ایبری اساا ا ساا هاای ر   کملود حیلاات  نیاوی  :۴.۰  آموز  رویکرد  با

از ملادل   "0 4آموزا    "ا زار  ملصن  ها  هلاای سلالالانص   ااتا ر صلاه و رلار هانلااملاه مل  مهلاارتانیلالالالاان ف هلاارلاد 
های عمل  و ( تدورن کلالالاود  ارن روریاد هه جای تماکز ها دانش نبایف ها توسلالالافه مهارتEducation 4.0و

های نورن ومانند هوا مصلانوع  و کارهادی مانند حف میلاتله پیچیدهف تفیا انصقادی و خمقیت ها اسلاصفاده از  ناوری
هانر  "کلالاده تأکید دارد  ارن هانامه کلالاامف ار اد  سلالاازیرادتیای ماکلالاین( هاای ار اد ت ار  رادتیای کلالاخصلالا 

های   لااده هاای تاهیت کم اندازی هوتدر هحاا  و راههاای هیلایج سلاار     "  احمعات  مصخصلاصلاا  امنیت سلاارلای
 اند آماده کده 0 4نیف جدردی از مدا فا  سارلای است که هاای نیازهای واقف  اقصصاد جنا  و صنفت 

 های پیشنهادی و نقشه راه اجراییسیاست

انداز راهلادی هه رر هانامه اقدا  عملیات ف نیازمند رر نق لاه راه کلافاف و م لاخی اسلات  ارن نق لاه تذار از چ لام
راهف رر دعوتنامه هاای اقدا  م لالاصان اسلالاتی  ااخوان  هه هخش خصلالاوصلالا  تا ها تییه ها چاهی  و نوآوری خود و ها 

سلاازی و توسلافه اقصصلااد در یصال امن ک لاور را هه دسلات تیاد  ارن حمارت و هماام  دولتف سلایا  هدارت خصلاوصلا 
های مولدی هیلاصند که آرنده اقصصلاادی اراا  را کلایف خواهند  تذاریهای د اع  نییلاصندف هلیه سلاامارهاقداماتف هزرنه

آوری  اندر لا  خلاتا  را در چارچو  مفماری چهار رکن  تا داد  جدول زراف پی لانهادهای سلایاسلاص  حاصلاف از هم
ماهیت زمان  موضلاوعات در سلاه دسلاصه زمان  تقیلایم هندی کلاده اسلاتف که هه   کند و ارائه م   هندیسلاارلایف دسلاصه

هلند مدت و هی لاصا از   –ماه (    6ال     3میا  مدت و    –ماه (    3کوتاه مدت و کمصا از    -تاتیب هه کلااح ذرف م  هاکلادگ  
 ماه (  6
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 ملی  سایبری  آوریتاب تقویت   برای پیشنهادی  اقدامات  :۱ جدول 

وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

 املاانلاده    1
کلانلاصلاال   و 
 ریپارچه

کلالاارتلااوه   ارلا لالااد 
هحاا  سلالالاارلای  

خصلاوصلا   -دولص 
هلاملالااهلانلاالا ف   هلااای 
رصلالالاد و واکنش 

 سار 

 کوتاه مدت 
اتلالالالالالااق هازرتلالالالالالاان ف وزارت 
ارتلاحلالااتف ماکلالاز مللالا   علالاای 
م لالالالاازیف سلالالالاازما  پدا نلالالالاد 

  یاعامفف ماکز ا صا

 املاانلاده    ۲
کلانلاصلاال   و 
 ریپارچه

اندازی سلالاامانه راه
و  ملاللا  ه لالالالادار 

تلاذاری  اکلالالاصاان
احمعلاات تهلادرلاد  

رسلاان   هاای احمع
هلالاه   هلالامدرنلالا  

 هاهنااه

ماکلالالاز ا صلالالااف وزارت ارتلاحلالالااتف  مدت  میا 
های اتلالالااق هازرتلالالاان ف کلالالااکت

 هخش خصوص 

3 
 املاانلاده   
کلانلاصلاال   و 
 ریپارچه

هازناای و تیهیف  
حلالاوزه   ملالاقلالاارات 

ICT    هلالادف هلالاا 
کلااهش نهلاادهلاای  
ارلا لالااد   و  ملاوازی 
املان  پلانلالااهلاالالااه 
هلالااای  قلالاانلالاونلالا  

تلاذاری  اکلالالاصاان
 احمعات

 میا  مدت 
ماکلالاز مللالا   علالاای م لالاازیف 
م للالالاس کلالالاورای اسلالالامم ف 

 وزارت ارتلاحاتف قوه قعائیه
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وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

4 
هلالالاقلالالاای  
اقصصلالاادی  
ملایلالادا    در 

 نلاد

تلادورن و الزا  هلاه 
حاح هلالاای  اجاای 
وکار  تداو  کیلالاب

و BCPو  )
هلاازرلااه   لااجفلاه  

در  DRPو  )
هلاای  زراسلالالااخلات

حیلاات  هلاا هاتزاری  
هلالاای  رزملالاارلالاش

 منبم

 میا  مدت 
سلالالاازملاا  پلادا نلاد  یاعلااملافف هلاانلار 
ماکزیف وزارت نیاوف وزارت نفلاتف  

 وزارت صمتف اتاق هازرتان 

5 
هلالالاقلالالاای  
اقصصلالاادی  
ملایلالادا    در 

 نلاد

در   هلالاازنلالاالالاای 
هلاای  سلالالایلااسلالالات

حلااکمیلات داده هاای 
سلالالانلا لا   املایلالاا 
تیای امن پ لاصیلا 

کلاده از و رمزنااری
هلاای حیلاات  در  داده

هلاای  زراسلالالالااخلات
 کدهاهای توزر 

 هلند مدت 
ماکز مل   علاای م ازیف کلاورای 
عال  امنیت مل ف وزارت ارتلاحاتف  

 نهادهای حاکمیص 

هلالالاقلالالاای   6
اقصصلالاادی  
ملایلالادا    در 

 نلاد

منلااحق    "ار لااد  
اقلاصصلالالالااد   ورلاژه 

هاای   "  در یصلاال
جلالالالالالالالالالالالاذ   

تذاری و سلالالااماره
تلالالالالالاوزرلالالالالالا   

هلاای  زراسلالالااخلات
وملاااکلاز   حلایلالااتلا  

دهیاخانلالاه کلالاورای علالاال  منلالااحق  میا  مدت 
آزادف مفاونلالالات علملالالا  رراسلالالات 
جمهلالاوریف وزارت اقصصلالاادف اتلالااق 

 هازرتان 
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وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

ملالالالازارع   دادهف 
 پادازا(

پدا ند در   7
 عمق 

تدورن اسلالالاصاندارد  
هلالاه  اللازا   و  ملاللا  

سلالالالاازی  پلالایلالااده
اعلاصلاملالااد   ملافلاملالااری 

و  Zeroصلالالافلاا 

Trust در کلیلاه )
هلالاای  دسلالالاصلاالالااه 

و  دوللالالالاصلالالالا  
هلاای  زراسلالالااخلات

 حیات 

 میا  مدت 
سلالالاازما   نلالالااوری احمعلالالااتف 
سلالالاازما  پدا نلالالاد  یاعاملالالافف 

ها و ماکلالاز ا صلالااف کلیلالاه وزارتخانلالاه
 هاسازما 

پدا ند در   8
 عمق 

ار لااد هانلااملاه مل   
سلالالالاازی  ارلالاملالان

 نلااوری عملیلاات   
( کلالالالااملاف OTو

جلالالاداسلالالالالالاازی  
هلالاای  کلالالالاللالایلالاه

IT/OT   و
ملالالالادرلالالالاارلالالالات  

پلالاذرلاای  آسلالالایلالاب
تلالاأملایلان   زنلا لایلااه 

 ا زارنا 

 میا  مدت 
وزارت صلالالالامتف وزارت نیلالالالااوف 
وزارت نفلالالاتف سلالالاازما  پدا نلالالاد 

های  یاعاملالالالالالافف کلالالالالالااکت
 هنیا دانش

پدا ند در   9
 عمق 

تدورن نق لالالاه راه 
و  تلاوسلالالافلالاه  ملاللا  

کلاارتیای هوا  هلاه
مصلانوع  در د اع  
سلاارلای ها حمارت  

 هلند مدت 
مفاونلالالالات علملالالالا  رراسلالالالات 
جمهلالاوریف وزارت د لالااعف وزارت 

های ارتلاحلالالالالالااتف کلالالالالالااکت
 هنیا دانش
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وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

هلاای از کلالالااکلات
 هنیا دانش

پدا ند در   10
 عمق 

انلالالالالالالالالادازی  راه
هلاای مل  و هانلااملاه

کلالایار    "میلالاصما  
 "  پلاذرایآسلالالایلاب
هلاانص ( هاای وهلااگ

ارزرلااه  عملیلاات   
املالالالانلالالالایلالالالات  

هلاای  زراسلالالااخلات
 حیات 

پلالادا نلالاد   کوتاه مدت  سلالالالاازملالاا   ا صلالااف  ماکز 
هلالاازرتلالاانلا ف   اتلالااق   لایلااعلالااملالافف 

 هنیا های دانشکاکت

11 
تیلالالاللایلا  
سلالالااملاارلاه 
انیلالالاان  و 
 اقصصادی

 "انلالالالادازی  راه
ملاللا    صلالالانلالادوق 

  آوری سلاارلایتا 

ارائلالاه   " جلالاهلالات 
و  تیلالالالاهلالایلالامت 
ای پوکلالالاش هیملاه

ارتلالاقلالاای   هلالااای 
جلاللااا    و  املانلایلالات 
خیلالالالاارت هخش  

 خصوص 

 کوتاه مدت 
اتاق هازرتان ف وزارت اقصصادف هیمه 
ماکزیف سلالالاازملاا  هورر و اوراق 

 ههادار

1۲ 
تیلالالاللایلا  
سلالالااملاارلاه 
انیلالالاان  و 
 اقصصادی

های تفارا هیلالاصه
ت لالاورق  ومالیات   
تیلالالاهلایلامتلا (   و 

های هاای کلااکت
در   پلالالای لالالالالااو 

وزارت اقصصلالالاادف سلالالاازملاا  امور   مدت  کوتاه
اتلااق  ماکزیف  هلاانلار  ملاالیلاات ف 

 هازرتان 
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وع   ردیف موضاا

 اصلی

ت  عنوان اقدام یاا اهاا ماا

 زمانی

اه تگا اندساا ازما اسساا ای  ها ها

 مرتبط

سلالالالاازی  پلالایلالااده
اسلالالاصلاانلاداردهلاای  

 آوری سارلایتا 

13 
تیلالالاللایلا  
سلالالااملاارلاه 
انیلالالاان  و 
 اقصصادی

هلاازناای در نبلاا  
جلاا  خلادملاات و 
ملالالاوانلالالا   ر لالالا  
هلااای   لایلااملالااللا  
جلالاذ    و  حلالافلالا  
املانلایلالات  نلاخلاللاالالاا  
در   سلالالالاارلالاللالاای 

هلاای دولص   هخش
 و خصوص 

 میا  مدت 
سلاازما  امور اداری و اسلاصخدام ف  
مفاونت علم  رراسلالات جمهوریف  

 هاف اتاق هازرتان وزارتخانه

14 
تیلالالاللایلا  
سلالالااملاارلاه 
انیلالالاان  و 
 اقصصادی

تلادورن هانلااملاه مل   
ا لالازارلالا   ملالاهلالاارت

سلاارلای ملصن  ها 

 "  0 4آملاوزا    "
هلالاملالایلالااری   هلالاا 

و دان لالالاالالااه هلالاا 
هخش خصلاوصلا   
هلالاانلالار  ارلا لالااد  و 
احلالالامعلالالااتلالالا   

 مصخصصا 

ارتلاللالااحلالااتف   مدت  کوتاه وزارت  علاللاو ف  وزارت 
مفاونت علم  رراسلالات جمهوریف  

 اتاق هازرتان 

 

 بندی: فرصت راهبردی در دل بحرانجمع

توا  آ  را نادرده تا ت  ت لادرد تهدردات سلاارلای در چارچو  رر اقصصلااد جنا ف رر چالش وجودی اسلات که نم 
رود  ارن تزارا ن لاا  داد که میلایا پیش روف رر ها ارن حالف ارن کلااارط رر نقنه عنا تاررخ  نیز هه کلامار م 

هه حور همزما  هم رر اقدا  هاای تقورت هازدارندت     "سلاپا در یصال"کندگ سلااخصن  انداز دوتانه را تاسلایم م چ لام
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نیاز هنیادرن هاای آورف پیشمل  و هم رر کنش هاای توسلالافه اقصصلالاادی اسلالات  رر زراسلالااخت در یصال امن و تا 
 پذرای اراا  در اقصصاد جهان  قا  هییت و ریم است م ارکت و رقاهت

نف  منفففف هلیه رهلا و قهاما  اصلال   اندازف نه رر ذیدر ارن چ لام  تهاا   ک لااورزی  و  مفاد   صلانار ف  هازرتان ف  اتاق
هه عنوا  رر سلاند   هه پی لانهاد اتاق هازرتان ف  آ ارن  هخش خصلاوصلا  در ارن مأموررت مل  اسلات  ارن تزارانقش

انداز اراان  در یصالف امن و کیو ا هه واقفیت تا چ م  هودهفهنیادرن هاای ار اد رر م ارکت قدرتمند و پاردار ها دولت  
 اند های تاکیل ف قدرت اقصصادی و امنیت مل ف دو روی رر سیههپیوندد  در عصا جن 
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9. CyberCorps®: Scholarship for Service, https://sfs.opm.gov/ 
10. Navigating the Cybersecurity Salary Landscape: A Comprehensive 

Guide to Negotiation, https://www.eccu.edu/blog/navigating-the-
cybersecurity-salary-landscape-a-comprehensive-guide-to-negotiation/ 
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Talent, https://www.cybersecuritydistrict.com/8-effective-strategies-for-
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 نامهواژه

 اصطلاحات راهبردی و مفهومی

ایبری  آوریتاب •   های فالیت  ادامه  هاای  سازما   را سلاییلاصم رر  توانار   ::Resilience Cyber) سا

 ق مو  سارلای حمله رر وقوع وجود ها خود حیات 

  احمعات   اقصصادیف  نبام ف  اهزارهای از  هماهن   اسصفاده  ::Warfare Hybrid) ترکیبی  هایجنگ •

 ر ک و رر اجصماع  انی ا  تعفیا و حیات  هایزراساخت کاد   لج هاای سارلای و

ایبری •   در یصال  عملیات  آ   در که  دارد  هار سلاییلاصم هه  اکلااره  ::Physical-Cyber)  فیزیکی-سا

 د دهم  قاار تأییا تحت و کاده کنصال را  یزری  جها   اآرندهای میصقیم حور هه وسارلای(

اخت •  هاای  که  کلیدی  هایسلاییلاصم  و  هادارار   ::Infrastructure Critical)  حیاتی  هایزیرسا

   عموم خدمات و هانر اناژیف مانند هیصندف ضاوری جامفه و اقصصاد عملیاد

دگی • ازدارنا ار  بر  مبتنی  با   ا زارش  هلاا  کلاه  د لااع   راهلادی  ::Denial by Deterrence)  انکا

 د سازم   یاممین و پاهزرنه دکمن هاای را حمله مو قیت هافسییصم آوریتا  و اسصحیا  چ مایا

پر •   حیات   هایزراسلالااخت  سلالاازیارمن  هاای  مل   جام   مفماری رر  ::Shield Digital)  دیجیتال  سا

 ل در یصا اقصصاد رکد هاای کاتالیزوری همچنین و سارلای تهاجم هااها در ک ور

 هه اسلاتف  کلاده  تاجمه  "جامفه  کف" هه  سلاند  در  که اصلانمح  ارن  ::Society-of-Whole)  جامعه  ک  •

 و  خصلاوصلا   هخش  دولص ف  نهادهای  کلاامف—جامفه  هایهخش  تما   آ   در که  دارد اکلااره  راهلادی  روریاد  رر
  سلالاارلایف  د اع  مانند  مل ف  چالش  را  هحاا  رر  ها  مقاهله  هاای  هماهن   و  ریپارچه  صلالاورت  هه—کلالاهاوندا 
 د کننم  همیاری

https://ischool.syracuse.edu/ai-in-cybersecurity/
https://sfs.opm.gov/
https://www.eccu.edu/blog/navigating-the-cybersecurity-salary-landscape-a-comprehensive-guide-to-negotiation/
https://www.eccu.edu/blog/navigating-the-cybersecurity-salary-landscape-a-comprehensive-guide-to-negotiation/
https://www.cybersecuritydistrict.com/8-effective-strategies-for-attracting-and-retaining-top-cybersecurity-talent/
https://www.cybersecuritydistrict.com/8-effective-strategies-for-attracting-and-retaining-top-cybersecurity-talent/
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ه"  رویکرد • د   و  قلعا  و  سلالالانص   امنیص   ملادل  رلار  ::Approach Moat-and-Castle)  "خنا

 ت اس مصماکز مهاجما  ورود از جلوتیای هاای نفوذناپذرا پیاامون  محیط رر ساخصن ها صا ار که منیوش

  مقاومت  توانار   آ ف  در که  روریادی  ::Design by Resilience)  طراحی  بر مبتنی  آوریتاب •

 د کوم  لحاظ هاسییصم مفماری در حااح  اهصدای هما  از حممتف از سار  هازراه  و

   نلااوری  هلاایکلالالالیلاه اتصلالالاال  و  تمق   نقنلاه  ::OT  (Convergence IT/OT  و  IT  همگرایی •

 د کننم  کنصال را  یزری  و صنفص   اآرندهای که (OTو عملیات   ناوری هایکلیه ها (ITو احمعات

ت  نقطه • کسا   کار از  صلاورت  در که سلاییلاصم رر  از  هخ لا   ::Failure of Point Single)  واحد  شا

 د کوم  محیو  هزرگ سییصماتیر رریر رر و کده م موعه کف کامف توقا هه من ا ا صاد ف

د • دافنا اما   پا   پلاذرایآسلالالایلاب  کلااهش  هاای   یانبلاام   اقلاداملاات  م موعلاه  ::Defense Civil)  غیرعا

   هحاا کاارط در ضاوری خدمات تداو  تعمین و هازراساخت

 اصطلاحات فنی و عملیاتی

  درتیا   اآرندهای و  اجزا  مااحفف  تما   ::Chain Supply Software)  افزارنرم  تأمین زنجیره •

 د تیا قاار حمله هدف خود تواندم  که ا زارنا  رر تحورف و ساخت در

دافزار • اک  با دهپا   پلاان  و کلااملاف تخارلاب  هلادف  هلاا  کلاه مخا   ا زارنا  نوع   ::Malware Wiper)  کننا

 ت اس کده حااح  هاسییصم انداخصن کار از و هاداده دائم  کاد 

فر  اعتماد معماری •   اصلالاف ها که  امنیص   مدل   ::ZTA - Architecture Trust Zero) صاا

   اضپیش  حور هه  را  دسلاصااه   را  کارها  هیچ و اسلات اسلاصوار  "کن  آزمار راسلاص   همی لاه  نینف  اعصماد  هاتز"
  داندنم  مفصلا

ازی • بکه  جداسا   هایهخش  هه  هزرگ  کلالیه  رر  هندیتقیلایم  ::Segmentation Network)  شا

 ه کلی هه نفوذ صورت در مهاجم حاکت کاد  محدود هاای ارزوله و کوچر

کار •   در مداو   و  پی لالاایاانه  جیلالاص وی   اآرند  ::Hunting Threat Active)  تهدید  فعال  شاا

 د انکاده علور خودکار د اع  هایسییصم از که مهاجمان  ک ا هاای هاکلیه

 و ک لالالاا  هاای  سلالالافید( وکمه  قانونمند  هیاهای هه  آ   در که  ایهانامه  ::Bounty Bug)  بانتیباگ •

 د کوم  داده مال  پاداا امنیص  هایپذرایآسیب تزارا

ب  تداوم  طرح •  ادامه  تعلامین  هاای  مدو   هار هانامه  ::DRP)  فاجعه  بازیابی  و  :BCP)  وکارکسا

   ( DRPو  مخا   حادیه  رر  از  پس  آ    ن   هایزراساخت  هازراه   و  (BCPو  سازما   رر  حیات   کارکادهای

ت • انبی حرکا   در حاکلات هاای اولیلاهف  نفوذ  از  پس  مهلااجملاا   کلاه  تینیی   ::Movement Lateral)  جا

 د کننم  اسصفاده آ  از تاهاارزا هایدارار  هه دسصاس  و کلیه داخف

ت •  از امنیص  ممحبلاات آ  در  کلاه  مهنلادسلالالا   روریادی  ::Design-by-Secure)  طراحی در  امنیا

 د کوم  لحاظ سییصم را محصول رر ساخت و حااح   اآرند مااحف اولین
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نوعی  هو  • ایبری امنیت  در  مصاا   هایالاوررصم  از  اسلالالاصفاده  ::Cybersecurity in AI) ساا

 ت حمم هه پاس  زما  کاهش و پی ا صه  تهدردات  خودکار  کناسار   هافداده  عبیم ح م  تحلیف  هاای  هوکمند

 اصطلاحات اقتصادی و نهادی

اد •   های ناوری  پاره ها  که  اقصصلاادی  های فالیت از  هخش  آ   ::Economy Digital) دیجیتال  اقتصا

 ت اس تا صه کیف خدمات و کا  ارائه هاای ارنصانت و هاداده در یصالف

  جغاا یار   مناحق  ::Zones Economic Digital Special)  دیجیتال  اقتصاد  ویژه  مناطق •

 ر محو ناوری هایکاکت توسفه و تذاریساماره جذ  هاای مالیات  هایم وق و پی ا صه هایزراساخت ها

اد •   دانش  آ ف  در که  اقصصلاادی  نبام   ::Economy Based-Knowledge)  بنیاندانش  اقتصا

 د کننم  عمف یاوت خلق و رکد هایمحان تارناصل  عنوا  هه نوآوری و

ه • ایا رما ذاریساا م  گا یا قا تا ی  مساا ارجا ملاخلافلاا    ::FDI)  خا علاللالاارت  Direct Foreign ارلان 

Investment    تذاری احمق  اسلات  ارن اصلانمح هه سلااماره  "تذاری میلاصقیم خارج سلااماره"هه مفنای
 کود کود که توسط رر کاکت را  اد از رر ک ور در منا   ت اری ک ور دراا ان ا  م م 

  مورد  عمل   هایمهارت  توسلالافه  ها که  آموزا  در  نورن  روریادی  ::Education 4.0) ۴.۰  آموز  •

 د دار تماکز (0 4 وصنفت چهار  صنفص  انقم  در نیاز

اه • اهگا انونی  امن پنا  هااها در  هلااکلالالااکلات از  کلاه  حقوق   هلاایچلاارچو   ::Harbor Safe Legal)  قا

 د کنم  محا بت نیتف حین ها سارلای تهدردات احمعات تذاریاکصاان صورت در قانون ف میتولیت

یه •  هورسلایه"  سلاند  مصن  در که  اصلانمح  ارن  ::Service for Scholarship)  خدمت  برای  بورسا

  عال   تحصلایمت  هایهزرنه  هافسلاازما   را  دولت  آ   در که  دارد  اکلااره  هار هانامه هه  کلادهف  نامیده  "خدمت  هاای
 از  پس  تا  کلالاوندم   مصفهد ا ااد  آ   مقاهفف  در  و  کنندم   تقلف  حیات   و  تخصلالاصلالا   هایرکلالاصه  در  را نخله  ا ااد
 د کنن خدمت عموم  را دولص  ضاوری هایهخش در مفین  مدت هاای تحصیمتف پارا 

 

 


