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Executive Summary  

This report emphasizes the vital and decisive role of human resource resilience in 

manufacturing enterprises during times of war and crisis. A review of historical ex-

periences—from World War II to the war in Ukraine—demonstrates that although 

advanced technologies, infrastructure, and financial capital are highly important, 

what has ultimately ensured organizational survival has been well-equipped, adapt-

able, and committed human capital. 

Enterprises that succeeded during such turbulent periods did so by adopting a set 

of targeted measures that enabled the continuity of critical operations. These 

measures included multi-skilling employees to cover sudden gaps, emergency suc-

cession planning for rapid replacement of key personnel, flexibility in shift patterns, 

psychological and social support to reduce burnout, and the geographical distribu-

tion of staff to mitigate concentration risks. Such approaches transformed human 

resources from a vulnerable asset into a driving force for continuity and innovation. 

From a managerial perspective, international standards such as ISO 22301 (Business 

Continuity), ISO 22316 (Organizational Resilience), IEC 62443 (Industrial Cybersecu-

rity), and ANSI/ASIS SPC.1 (Security and Risk Management) provide practical and 

tested tools for designing, implementing, and improving human resource resilience 

programs. These frameworks not only structure the crisis management process but 

also significantly enhance organizational cohesion, employee trust, communication 

security, and decision-making effectiveness. 

The key recommendation of this report for Iranian enterprises is to leverage these 

experiences and standards by implementing crisis simulation projects, psychologi-

cal and behavioral training programs to strengthen stress tolerance, succession 

planning and staff retraining initiatives, financial and welfare support mechanisms 

for employees, and the adoption of digital technologies in crisis management. Such 

measures can transform human resources from a potentially vulnerable segment 

into a sustainable competitive advantage and the primary anchor of organizational 

resilience in high-risk environments. 

 



 
 

4 
 

 چکیده مدیریتی 

های تولیدی در شرایط جنگ و بحران  آوری منابع انسانی در بنگاهکننده تاباین گزارش بر نقش حیاتی و تعیین 

های دهد که اگرچه فناوری های تاریخی، از جنگ جهانی دوم تا جنگ اوکراین، نشان می تأکید دارد. مرور تجربه 

ها را تضمین کرده، نیروی  ها و سرمایه مالی اهمیت زیادی دارند، اما آنچه نهایتاً بقای سازمان پیشرفته، زیرساخت

 .انسانی مجهز، منعطف و متعهد بوده است

اند عملیات حیاتی خود را تداوم  ای از اقدامات هدفمند توانسته ها، با اتخاذ مجموعه های موفق در این دوره بنگاه

پروری  منظور پوشش خلأهای ناگهانی، جانشین بخشند. این اقدامات شامل آموزش چندمهارتی برای کارکنان به 

ها، پشتیبانی روانی و اجتماعی  پذیری در الگوی شیفتاضطراری برای جایگزینی سریع نیروهای کلیدی، انعطاف 

برای کاهش فرسودگی، و توزیع جغرافیایی نیروها برای کاهش ریسک تمرکز بوده است. چنین رویکردهایی سبب  

 .ها آسیب نبینند، بلکه به موتور محرک تداوم و نوآوری تبدیل شوند تنها از بحران شده است تا منابع انسانی نه 

  ، آوری سازمانیتاب ISO 22316  ، وکارتداوم کسب ISO 22301 المللی نظیراز منظر مدیریتی، استانداردهای بین 

IEC 62443 و سایبری صنعتی(  و   ANSI/ASIS SPC.1 )امنیت  عملی  ابزارهای  ریسک(  مدیریت  و  )امنیت 

پیادهآزموده  برای طراحی،  برنامه ای  بهبود  و  تابسازی  فراهم می های  انسانی  منابع  این چارچوب آوری  ها کنند. 

را ساختارمند می نه  بحران  فرایند مدیریت  امنیت  تنها  اعتماد کارکنان،  انسجام سازمانی،  ارتقای  به  بلکه  سازند، 

 .کنند گیری کمک شایانی می ارتباطات و اثربخشی تصمیم 

های  ها و استانداردها، پروژه گیری از این تجربه های ایرانی آن است که با بهره توصیه کلیدی این گزارش برای بنگاه 

آموزش شبیه بحران،  روانیسازی    بازآموزی   و  پروریجانشین  هایبرنامه   فشار،  تحمل  ارتقای  برای   رفتاری –های 

  در  را  بحران مدیریت  در دیجیتال هایفناوری  کارگیری به  و  کارکنان  از رفاهی  و مالی  حمایت سازوکارهای نیروها،

  رقابتی   مزیت  یک  به  پذیر،آسیب   بالقوه  بخش  یک  از  را  انسانی   منابع  تواند می   اقداماتی  چنین.  دهند   قرار  کار  دستور

 .سازد بدل  پرریسک  شرایط  در  سازمان اصلی  اتکای نقطه  و پایدار
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فهرست مطالب 
مقدمه

های تولیدیآوری منابع انسانی در زمان جنگ در بنگاه هایی از مدیریت تاب نمونه 

هاآوری منابع انسانی در بحران ها و ابزارهای عملیاتی برای افزایش تابمدل

وکار سیستم مدیریت تداوم کسب

آوری منابع انسانیهای عملیاتی برای افزایش تاب استراتژی 

آوری منابع انسانی های مدیریت تاببرنامهسازیها و موانع پیاده چالش 

آوری منابع انسانی های سیاستی برای تاب بندی و توصیه جمع 

منابع


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 مقدمه

اند که از  ای مواجه های اقتصادی و تولیدی با تهدیدات متنوع و چندلایهدر دنیای پیچیده و پرچالش امروز، بنگاه 

های  های اقتصادی و ناپایداریها، حملات سایبری، تحریم های طبیعی و حوادث غیرمترقبه گرفته تا جنگ بحران 

های تأمین، کاهش  توانند موجب اختلال گسترده در زنجیره هایی نه تنها می شود. چنین بحران سیاسی را شامل می

گذارند. در واقع،  ها تأثیر می طور مستقیم بر سرمایه انسانی سازمان تولید و افت کیفیت محصولات شوند، بلکه به 

آوری و تداوم  عنوان موتور محرک و یکی از ارکان اصلی هر سازمان، نقشی حیاتی در تضمین تاب منابع انسانی به 

ایفا می بکس توانمند، آموزش وکار  انسانی  نیروی  برابر فشارهای روانی و محیطی،  کنند. بدون  دیده، و مقاوم در 

در شرایط  .های شدید نخواهند بود های مالی قادر به پایداری در برابر بحران های فنی و سرمایه یک از زیرساختهیچ

های تاریخی همچون جنگ جهانی دوم،  شود. تجربه های پیچیده، اهمیت منابع انسانی دوچندان می جنگ و بحران 

درگیری  حتی  و  کره،  داده جنگ  نشان  خاورمیانه  در  اخیر  سازمان های  که  توانسته اند  که  توسعه  هایی  به  اند 

های روانی و اجتماعی، و تقویت فرهنگ سازمانی مبتنی بر  پروری، حمایتهای چندگانه کارکنان، جانشینمهارت

تر به تداوم فعالیت و بازسازی پس  ها موفق پذیری توجه ویژه کنند، در مقایسه با سایر سازمانف همکاری و انعطا

یافته  بحران دست  ازایناز  کارکنان  اند.  نگهداشت  و  به جذب  تنها  انسانی در چنین شرایطی  رو، مدیریت منابع 

پذیری روانی  های فردی و جمعی برای مقابله با فشارها، کاهش آسیبشود، بلکه شامل ایجاد ظرفیت محدود نمی 

سازی  یکی از ابزارهای کلیدی برای تحقق این هدف، پیاده .و عملیاتی، و ارتقای توان بازگشت به شرایط عادی است

گیری  ها با بهره با تمرکز ویژه بر منابع انسانی است. این سیستم  (BCMS) وکارهای مدیریت تداوم کسبسیستم

چارچوبی جامع برای   ANSI/ASIS SPC.1 و ISO 22301  ،ISO 22316 لی همچونالملاز استانداردهای بین

آورند. تمرکز این  پذیری در میان کارکنان فراهم می ها، طراحی راهکارهای مقابله، و ارتقای انعطافشناسایی ریسک

به  صرفاً  نه  انسانی  منابع  که  است  آن  بر  به رویکرد  بلکه  اجرایی،  ابزار  عامل  عنوان  و  استراتژیک  دارایی  عنوان 

 .کننده بقای سازمان در شرایط دشوار دیده شوند تعیین

های تولیدی در زمان جنگ و بحران، ضرورتی  آوری منابع انسانی در بنگاه ها، بررسی تاب با توجه به این واقعیت 

ها، بتوانند  پذیریها علاوه بر شناخت تهدیدات و آسیبکند تا سازمان ناپذیر است. این بررسی کمک می اجتناب

تنها به  های انسانی خود طراحی و اجرا کنند. چنین رویکردی نه راهکارهایی عملی و پایدار برای ارتقای ظرفیت

برای  مدت کمک می های حیاتی در کوتاه وری و استمرار فعالیتحفظ بهره  انسانی سازمان را  کند، بلکه سرمایه 

 .سازدتر و توانمندتر می های آینده آماده مواجهه با بحران 
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 های تولیدی آوری منابع انسانی در زمان جنگ در بنگاهتاب  مدیریتهایی از نمونه

ها در  دهد که منابع انسانی همواره ستون اصلی تداوم و بقای سازمان های تاریخی و معاصر نشان می تحلیل تجربه 

پذیری مستقیم قرار  اند. در حالی که فناوری، تجهیزات و سرمایه مالی در معرض آسیبشرایط بحران و جنگ بوده 

های چندگانه توانسته است عملکرد سازمان  پذیری، خلاقیت، مقاومت روانی و مهارت دارند، نیروی انسانی با انعطاف 

نیروی انسانی نه تنها مجری فرایندهای   .(Shertzer, 2024) را حفظ کند و حتی مسیر توسعه را هموار سازد

ارزش  سازمانی،  فرهنگ  حامل  بلکه  است،  تولیدی  و  شبکه عملیاتی  جمعی،  ظرفیت های  و  اجتماعی  های  های 

 .(Onvlee, Petrov, & Koval, 2023) شوده تغییرات ناگهانی نیز محسوب می سازمانی برای پاسخ ب

های تأمین مختل و ساختارهای رسمی سازمانی دچار  های شدید، هنگامی که زنجیرهدر شرایط جنگ و بحران 

های متنوع، روحیه جمعی و همکاری تیمی  های محلی، مهارت گیری از نوآوری شوند،کارکنان با بهرهاختلال می 

فشارهای   (McNearney, 2018; National Archives, 2025) آورند ها را فراهم می امکان تداوم فعالیت 

آوری  های چندگانه، تابمستقیم ناشی از فقدان نیروی کار، تهدیدات امنیتی، افزایش اضطراب و ضرورت ایفای نقش 

 . (Business Insider, 2025) کند ها تبدیل می ترین عوامل بقای بنگاه منابع انسانی را به یکی از مهم

آوری  توانند تابها با اتخاذ راهبردهای مدیریتی هدفمند می تجارب تاریخی همچنین نشان داده است که سازمان 

های سریع و چندمهارتی،  توان به آموزش منابع انسانی را به شکل مؤثری ارتقا دهند. از جمله این راهبردها می 

های روانی و اجتماعی و ایجاد  گیری از نیروی کار جایگزین، ارائه حمایتپروری، بهره های جانشینتوسعه برنامه 

های حمایتی داخلی  ها، تقویت شبکهپذیر شیفت های فردی و جمعی اشاره کرد. همچنین سازماندهی انعطافانگیزه

های دیجیتال برای حفظ ارتباط و عملکرد کارکنان در شرایط بحران، از دیگر اقدامات مؤثر در  و استفاده از فناوری 

 . (History.com, 2025; McNearney, 2018) رودآوری منابع انسانی به شمار می یت تاب تقو

کند، بلکه  مطالعه این تجارب تاریخی نه تنها به درک بهتر نقش حیاتی منابع انسانی در شرایط بحرانی کمک می 

برای سازمان  و راهبردی مشخصی  فراهم می الگوهای عملیاتی  و فردا  امروز  توانند ضمن حفظ  آورد که می های 

های موفق  پذیری پایدار نیروی انسانی را تضمین کنند. برخی از نمونه آوری بلندمدت و انعطاف عملکرد سازمان، تاب 

 : گیرند های بعدی مورد بررسی قرار می ها در بخشها و بحران آوری منابع انسانی در جنگ مدیریت تاب 
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 1945-1939-جنگ جهانی دوم

های صنعتی در آمریکا و اروپا با کمبود شدید نیروی کار مواجه شدند. صنایع  در طول جنگ جهانی دوم، بنگاه

های چندمنظوره، تولید تانک  با بسیج نیروی انسانی و آموزش مهارت   «جنرال موتورز »و    «فورد»خودروسازی مانند  

برنامه  با  تولید، همراه  به خطوط  ورود گسترده زنان  دادند.  ادامه  را  آموزشی فشرده، موجب شد  و هواپیما  های 

انعطاف و  همکاری  بر  مبتنی  سازمانی  فرهنگ  و  شوند  سازگار  سریع  تغییرات  با  گیردکارکنان  شکل   پذیری 

(History.com, 2025& McNearney,2018.) واحدهای ایجاد  با  نساجی  و  فولاد  صنایع  نیز  ژاپن  در 

آوری منابع انسانی خود را افزایش دادند؛ این اقدامات بعدها  پذیر، تاببندی انعطاف خودگردان کوچک و شیفت 

 (Johnson, 1982). های مدیریتی کایزن شد بخش مدل الهام

 1953-1950 جنگ کره

های تولیدی کره جنوبی با کمبود شدید نیروی انسانی و منابع مواجه  ، بنگاه (۱۹۵۳–۱۹۵۰پس از جنگ کره ) 

تاب  برای حفظ  راهبردهایی  مجبور شدند  و  مهم بودند  از  یکی  انسانی طراحی کنند.  منابع  اقدامات،  آوری  ترین 

شدند تا کمبود نیروی کار باعث  بود؛ کارکنان برای انجام چندین وظیفه آماده می  های چندگانهآموزش مهارت

وری،  های شاخص این رویکرد بودند، که علاوه بر حفظ بهره سازی کره نمونه توقف تولید نشود. صنایع فولاد و کشتی 

علاوه بر  (Lee & Kim, 2015; Kim & Park, 2017). پذیری کارکنان را نیز تقویت کردند انگیزه و انعطاف 

، استفاده از نیروی کار جایگزین  پذیربندی انعطاف شیفت   هایی از جملهبرنامه   ایهای کرهتوسعه مهارت، شرکت 

آوری بلندمدت  را پیاده کردند. این اقدامات باعث شد تاب  هاحمایت روانی و اجتماعی از کارکنان و خانواده و 

ها بتوانند نه تنها به شرایط عادی بازگردند، بلکه در برخی موارد رشد تولید را تجربه  ها افزایش یابد و سازمان بنگاه

آوری منابع  کنند. فرهنگ سازمانی مبتنی بر همبستگی و تشویق به ابتکار فردی نیز نقش مهمی در حفظ تاب 

 (Cho & Lee, 2016; Park & Lee, 2017). انسانی ایفا کرد

 1991-1990جنگ خلیج فارس

شرکت فارس  خلیج  جنگ  آسیبدر  و  نظامی  مستقیم  تهدیدات  با  سعودی  عربستان  و  کویت  نفتی  های  های 

با این حال، این شرکت زیست با اجرای برنامه محیطی مواجه شدند.  به  های تاب ها  توانستند  انسانی  آوری منابع 

ارائه آموزش فعالیت اقدامات کلیدی شامل جابجایی کارکنان به مناطق امن،  ادامه دهند.  های  های حیاتی خود 

از خانواده های چندگانه و حمایت اضطراری و مهارت اقدامات   (Yergin, 1991) .ها بود های روانی و مالی  این 
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تر به  ها پس از بحران سریع تنها به حفظ عملیات استخراج و پالایش نفت کمک کرد، بلکه باعث شد سازمان نه 

  (Yergin, 1991). وضعیت عادی بازگردند و تجربه ارزشمندی در مدیریت بحران منابع انسانی کسب کنند 

 2022-جنگ اوکراین 

شروع جنگ شرکت با   ،Grammarly  هزینه تا  کرد  ایجاد  را  کارکنان  از  و  صندوق حمایت  درمان  اجاره،  های 

روزی در دسترس کارکنان بود تا پشتیبانی روانی  صورت شبانه جایی را پوشش دهد. واحد منابع انسانی نیز به جابه

دهد  وری و وفاداری کارکنان بود. این نمونه نشان می بهره  ٪۹۵و عملی دریافت کنند. نتیجه این اقدامات حفظ  

.  .(Grammarly, 2022) آوری منابع انسانی در بحران استکه حمایت مالی و اجتماعی، عاملی کلیدی برای تاب

را پیاده کرد؛ به این معنا که کارکنان   «Work Anywhere» سیاست  نیز در این جنگ  مایکروسافت  شرکت

تاپ و تجهیزات ابری در اختیار  توانستند از خانه یا حتی از کشورهای همسایه به کار ادامه دهند. شرکت لپ می 

روان  و  این  کارکنان گذاشت  روانی فعال شدند.  ارائه مشاوره و حمایت  برای  آنلاین  به صورت  شناسان سازمانی 

پذیری  دهد که انعطاف می شد. این تجربه نشان    ٪۲۵وری تا  اقدامات باعث کاهش نرخ ترک شغل و حفظ بهره 

تاب  حفظ  برای  مؤثری  ابزارهای  روانی،  پشتیبانی  و  هستند کاری  بحران  شرایط  در  انسانی  منابع   آوری 

(Microsoft Ukraine, 2023)  .    شرکتهمچنینWargaming  های آنلاین، به دلیل بحران  سازنده بازی

امنیتی و جنگ در اوکراین، بخشی از عملیات خود را به قبرس و لهستان منتقل کرد. توزیع جغرافیایی کارکنان  

اختلال در شبکه  یا  اقدام  باعث شد که حتی در صورت حمله  این  متوقف نشود.  اوکراین، عملیات شرکت  های 

ایجاد تابنمونه  انسانی و  از کاهش ریسک تمرکز منابع  از طریق پراکندگی جغرافیایی استای   آوری عملیاتی 

(Wargaming, 2022) . 

 ۲۰۰۶ -لبنان جنگ

های جدی مواجه شدند. بر اساس گزارش سازمان  های تولیدی با آسیبلبنان، بسیاری از بنگاه   ۲۰۰۶در پی جنگ  

ها پس از جنگ ادامه  ها مجبور به کاهش نیروی انسانی خود شدند و این روند تا سالالمللی کار، بیشتر بنگاه بین

ها با اتخاذ تدابیر مؤثر  این حال، برخی از بنگاه. با  (International Labour Organization, 2007) داشت

ی مانند شناسایی کارکنان کلیدی و آموزش برای جانشین پروری، برگزاری  از جمله اقدامات در زمینه منابع انسانی

های حمایتی  های روانشناختی، تشکیل گروه ای، مشاوره های آموزشی مدیریت بحران، ایمنی و بهداشت حرفه دوره 

   (Nuwayhid & Yamout, 2011).ای خود ادامه دهند ه، توانستند به فعالیت زیر
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 2021- افغانستانجنگ

را برای کارکنان محلی   (CBT) «رفتاری –های »درمان شناختیدر محیط امنیتی دشوار افغانستان، نوکیا دوره 

سازمانی های پشتیبانی درون آوری فردی و ایجاد شبکه ها شامل مدیریت استرس، افزایش تاب برگزار کرد. این دوره 

ها، کارکنان کمتر دچار اضطراب یا فرسودگی شغلی شدند و آمادگی  بود. شرکت گزارش داد که پس از این آموزش 

آوری  شناختی بخشی از استراتژی تاب دهد که آموزش روان بهتری برای مقابله با بحران داشتند. این تجربه نشان می 

 . (Nokia, 2021) های پرریسک استمنابع انسانی در محیط 

 2022-عراق هایناامنی

های نفتی عراق با چالش امنیت ارتباطات با کارکنان میدانی مواجه بودند. به جای  در زمان حملات داعش، شرکت

ها استفاده شد.  بندی شیفتبرای انتقال اطلاعات حساس و زمان  Signalرسان امن  های عمومی، از پیام رسانپیام

این اقدام باعث شد کارکنان احساس امنیت بیشتری داشته باشند و اطلاعات حیاتی منابع انسانی به صورت امن  

 Iraq) دهد آوری منابع انسانی را نشان می منتقل شود. این نمونه اهمیت امنیت اطلاعات و ارتباطات در حفظ تاب 

Energy Institute, 2022). پس از بحران امنیتی، . همچنین در کشور عراقBP Iraq   اولویت استخدام را به

های اجتماعی کاهش یابد و هم امنیت کارکنان ارتقا یابد. این اقدام علاوه بر بازسازی  د تا هم تنشنیروهای محلی دا

سریع سازمان، باعث شد جامعه محلی نیز احساس مشارکت و مسئولیت در عملیات شرکت کند و محیط کاری  

آوری  توانند ابزار بازسازی و افزایش تاب دهد که منابع انسانی محلی می تری شکل گیرد. این تجربه نشان می امن

 . (BP Iraq, 2021) سازمان باشند 

 هاو جنگ هادر بحران آوری منابع انسانیها و ابزارهای عملیاتی برای افزایش تاب مدل

تنها ها نیازمند رویکردی سیستماتیک و ابزارهای عملیاتی مشخص است که نه آوری منابع انسانی در سازمانتاب

می  کمک  بحران  شرایط  در  بنگاه  عملکرد  حفظ  سریع،  به  واکنش  برای  را  کارکنان  توانمندی  بلکه  کنند، 

امروزه در کشورهای مختلف از ابزارهای مختلفی برای ارتقا  دهند.  های حیاتی ارتقا می پذیری و ادامه فعالیت انعطاف

استفاده می تاب بحران و جنگ  انسانی در شرایط  منابع  به آوری  این  طور کلی  شود.  برای  یک چارچوب مناسب 

 ها زیر باشد: استفاده شامل مولفه 
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 : چارچوب تاب آوری منابع انسانی در شرایط بحران 1شکل  

 

 

   

 

 ISO 22301:2019 منبع:

و   ISO 22316  ،IEC 62443  ،ANSI/ASIS SPC.1 المللی مانند های بین استانداردها و چارچوبطور کلی  به 

آوری منابع انسانی  هایی عملیاتی و قابل اجرا برای تقویت تابنمونه  (BCMS) وکارسیستم مدیریت تداوم کسب 

 گردد: المللی یادشده ارائه می های بین ذیلا شرح مختصری از استانداردها و چارچوب  کنند ارائه می 

 آوری سازمانیافزایش تاب :ISO 22316 استاندارد

ها، تغییرات ناگهانی  کند تا توانایی خود را برای مقابله با بحران ها کمک می به سازمان ISO 22316 استاندارد

شوک  و  انعطاف محیطی  سازمانی،  فرهنگ  رهبری،  اصول  بر  استاندارد  این  دهند.  افزایش  خارجی  پذیری های 

 . (ISO, 2017) آوری تاکید داردفرآیندها و مدیریت منابع انسانی برای افزایش تاب

 ISO 22316 استانداردکاربست در منابع انسانی    - 2شکل

 

برنامه‌ریزی‌جایگزینی‌نیروی‌
کار‌

طراحی‌سامانه‌های‌
جانشین‌پروری‌برای‌
پست‌های‌کلیدی

ایجاد‌بانک‌مهارت‌های‌
چندگانه‌در‌کارکنان‌

شناسایی 
کارکنان کلیدی
و آموزش آن ها 
برای وظایف 
حیاتی در 

شرایط بحران

طراحی 
برنامه های 

جانشین پروری 
و آموزش 
چندمهارتی

ایجاد فرهنگ 
سازمانی 

حمایت کننده و 
انگیزشی در 

بحران

حفظ‌انگیزه‌و‌بهره‌وری‌
کارکنان

تدوین‌برنامه‌های‌حمایت‌
روان‌شناختی

طراحی‌سیستم‌های‌پاداش‌و‌
جبران‌خدمات‌بحرانی

استقرار‌نظام‌ارتباطی‌مؤثر
ایجاد‌کانال‌های‌ارتباطی‌

چندلایه‌و‌امن
برگزاری‌جلسات‌منظم‌
توجیهی‌و‌اطلاع‌رسان

 ISO 22316 منبع:
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یک IEC 62443 ی:مدیریت تداوم عملیات در اختلالات فیزیکی و عملیات :    IEC 62443استاندارد  

های کنترل صنعتی طراحی شده است.  استاندارد امنیت سایبری و صنعتی است که برای صنایع فرآیندی و سیستم 

 کند این استاندارد به مدیریت ریسک و تداوم عملیات در مواجهه با اختلالات فیزیکی، عملیاتی و سایبری کمک می 

.(ISA/IEC, 2018) 

   در منابع انسانیIEC 62443کاربست استاندارد    - شکل

 

 IEC 62443 منبع:

. ANSI/ASIS SPC.1  استاندارد توسط انجمن امنیت    این :سازمانیمدیریت تداوم عملیات و پایداری

تدوین شده و رویکردی سیستماتیک برای مدیریت آمادگی، پاسخ، کاهش خطر، تداوم   (ASIS) صنعتی آمریکا

 (ASIS, 2012). دهد ها ارائه می عملیات و بازسازی پس از بحران

    در منابع انسانیANSI/ASIS SPC.1 کاربست استاندارد  - شکل

 

 ASIS, 2012 منبع:

کند ها کمک می یافته است که به بنگاه یک چارچوب سازمان BCMS  :1وکار سیستم مدیریت تداوم کسب

های حیاتی خود را حتی در شرایط بحران یا اختلالات جدی ادامه دهند و پس از بحران به سرعت بازسازی  فعالیت

 (ISO, 2012) .شوند 

 

 
1 Business Continuity Management System – BCMS 

آموزش کارکنان 
در زمینه ایمنی 

دیجیتال و 
فیزیکی

ایجاد 
پروتکل های 

اضطراری برای 
واکنش سریع 

کارکنان

ارزیابی آمادگی 
نیروی انسانی 
برای مقابله با 

تهدیدات

شناسایی 
فرآیندهای 

حیاتی و کارکنان 
کلیدی مرتبط با 

آن ها

اجرای برنامه های 
بازسازی و 

توان بخشی منابع 
انسانی پس از 

نبحرا

برنامه ریزی برای 
آموزش و آمادگی 

کارکنان در 
شرایط اضطراری
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 در منابع انسانی BCMSکاربست    - شکل

 

 BCMS,2012 منبع:

 آوری منابع انسانیهای عملیاتی برای افزایش تاب استراتژی

پژوهش  و  تاریخی  می تجارب  نشان  معاصر  تابهای  که  بنگاهدهد  در  انسانی  منابع  نیازمند  آوری  تولیدی  های 

پذیری  ها با هدف افزایش آمادگی، انعطاف های عملیاتی سیستماتیک است. این استراتژی ای از استراتژی مجموعه 

 های یادشده به شرح زیر است:مهمترین استراتژی  .شوند وری کارکنان در شرایط بحران طراحی می و حفظ بهره 

سازی سناریوهای بحران،  های منظم و شبیه آموزش  :سازی بحرانهای آموزشی و شبیه توسعه برنامه ➢

کند. این  های سریع و مؤثر را تسهیل می کارکنان را برای مواجهه با شرایط اضطراری آماده کرده و واکنش 

سازی حملات سایبری یا اختلالات زنجیره تأمین و آموزش  های عملی، شبیه توانند شامل تمرینها می برنامه 

  (Bridges, 2024) .های مختلف در بحران باشند های چندگانه برای ایفای نقش مهارت

های  ، پلتفرم (HRMS) های مدیریت منابع انسانیاستفاده از سیستم  :های دیجیتالسازی فناوری پیاده  ➢

دورکاری،   شرایط  در  انسانی  منابع  مدیریت  امکان  دیجیتال،  ارتباطی  ابزارهای  و  آنلاین  همکاری 

کننده  های دیجیتال نه تنها تسهیل آورد. فناوری جایی و اختلالات عملیات را فراهم میهای جابه محدودیت 

های کارکنان را نیز در شرایط بحرانی بهبود  ارتباطات هستند، بلکه امکان پایش عملکرد و مدیریت داده 

 (Kumar, 2025) .بخشند می 

های کلیدی به  های مناسب برای نقششناسایی و آموزش جانشین :پروریهای جانشین تدوین برنامه  ➢

وکار حفظ  کند تا در صورت بروز بحران، خلأهای منابع انسانی پر شده و تداوم کسب ها کمک می سازمان

تاب شود. جانشین و  داده  افزایش  را  کارکنان  انگیزه  را مستحکم می پروری همچنین  سازمانی   کند آوری 

(ISO, 2020) . 

های فردی و گروهی، همراه با  های حمایتی روانی مانند مشاوره برنامه  :ارائه پشتیبانی روانی و رفاهی ➢

تسهیلات رفاهی، به کاهش استرس، افزایش رضایت شغلی و حفظ انگیزه کارکنان در شرایط بحرانی کمک  

طراحی سناریوهای 
شبیه سازی بحران برای

آموزش کارکنان

ارائه حمایت های روانی، 
رفاهی و انگیزشی برای

کاهش استرس و 
افزایش بهره وری

مدیریت نقش های 
کلیدی و 

جانشین پروری در 
بحران

استفاده از فناوری های 
دیجیتال برای 

دورکاری، ارتباطات و 
مدیریت عملکرد 
کارکنان در بحران
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برای  کنند. تحقیقات نشان می می  دهد که پشتیبانی روانی سازمانی به طور مستقیم بر ظرفیت کارکنان 

 . (BSI Group, 2024) مقابله با فشارهای بحران تأثیرگذار است

 منابع انسانی آوریهای مدیریت تاب برنامه سازیها و موانع پیادهچالش

طور  هایی همراه است که باید به در حوزه منابع انسانی با چالش  وکارهای مدیریت تداوم کسب سازی سیستم پیاده

 :جدی مورد توجه قرار گیرند 

 

 آوری منابع انسانی های سیاستی برای تاب بندی و توصیهجمع

های تولیدی در  آوری منابع انسانی، عنصر کلیدی بقا و تداوم بنگاه دهد که تابتجارب تاریخی و معاصر نشان می 

ای در حفظ  کننده های چندگانه، نقش تعیین پذیری و مهارتشرایط بحران و جنگ است. نیروی انسانی، با انعطاف 

بنگاه  بازسازی سریع سازمان دارد.  و  یا زیرساختعملیات  به فناوری  اتکا  با  نتوانستههای موفق، صرفاً  اند در  ها، 

های حمایتی داخلی،  ها دوام بیاورند؛ بلکه تمرکز بر مدیریت منابع انسانی، آموزش هدفمند و ایجاد شبکهبحران 

آوری  تمرکز بر تاب طور کلی  به(Shertzer, 2024; Onvlee et al., 2023). آوری بوده استعامل اصلی تاب

عملیات  ها  سازد تا در مواجهه با بحران ها را قادر می محور، بنگاهنسانی، از طریق اقدامات هدفمند و سیاستمنابع ا

های ناشی از اختلال را کاهش دهند و مزیت رقابتی پایدار ایجاد  ، هزینه خود را مستمر و سازگار نگه دارند

 زیر را توصیه کرد:  لیستچک  توانآوری منابع انسانی واحدهای تولیدی می برای افزایش تاب .کنند 

 

برخی کارکنان ممکن است در برابر تغییرات و اجرای برنامه های جدید :مقاومت در برابر تغییر
.مقاومت نشان دهند

طراحی و اجرای برنامه های مدیریت تاب آوری نیازمند سرمایه گذاری :کمبود منابع مالی و انسانی
.قابل توجه در نیروی انسانی و زیرساخت ها است

بسیاری از سازمان ها با استانداردهای بین المللی و اصول مدیریت:عدم آشنایی با استانداردها
.تاب آوری منابع انسانی آشنایی کافی ندارند
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 در زمان جنگ  هابنگاهآوری منابع انسانی  مدیریت تابلیست  چک

 محور/مرحله  اقدام عملیاتی جزئیات زمان/تکرار مسئول 

مدیریت  HR+ واحد

 بحران 

شناسایی سناریوهای محتمل   سالانه

سوزی، حمله نظامی، بحران )آتش

 انرژی( و تهیه نقشه عملیاتی

طراحی سناریوهای 

 بحران 
    آمادگی و آموزش

ماه یک    ۶هر  HR واحد

 بار

اجرای مانورهای عملیاتی و واکنش  

اضطراری برای تمام کارکنان، با  

 سازی شرایط واقعی بحران شبیه 

 ایمانورهای دوره

مستمر،  مدیر منابع انسانی 

 بازنگری سالانه 

های  آموزش کارکنان کلیدی برای نقش

 ها حیاتی دیگر، ایجاد لیست جانشین

آموزش چندمهارتی 

 پروریو جانشین

IT + HR  تجهیز کارکنان به ابزارهای ارتباطی   مستمر

 های ابریامن و پلتفرم

دورکاری و کار  

 ترکیبی
   انعطاف کاری

ها برای کارکنان برنامه جایگزینی شیفت مستمر  مدیریت عملیاتی 

 کلیدی در بحران

های  شیفت 

 جایگزین

موردی، ارزیابی   مدیریت ارشد 

 سالانه

جایی بخشی از کارکنان به  جابه

های امن یا خارج از منطقه مکان

 پرریسک 

 توزیع جغرافیایی

شناس سازمانی،  دسترسی به روان  مستمر  HR واحد

 جلسات مدیریت استرس

مشاوره فردی و  

 گروهی 
سلامت روان و 

  ) رفاه کارکنان
 HR   +یواحد مال 

 

مدت برای ایجاد صندوق مالی کوتاه بازنگری سالانه 

 کمک به کارکنان در بحران 

صندوق حمایتی  

 کارکنان 

های حمایتی میان کارکنان  تشکیل تیم مستمر  HR واحد

برای افزایش همبستگی و کاهش فشار  

 روانی

های  شبکه 

 پشتیبانی داخلی 

IT  های رمزنگاری رساناستفاده از پیام مستمر

 رسانی اضطراری شده برای اطلاع

   امنیت ارتباطات بستر ارتباطی امن

های  طراحی زنجیره فرماندهی و کانال بازنگری سالانه  IT  ارشد +مدیریت

 جایگزین برای مواقع قطعی شبکه

های ارتباط  پروتکل

 اضطراری 

شناسایی و استخدام نیروی انسانی  مستمر  HR واحد

 های امنیتیمحلی برای کاهش ریسک

کارگیری به

 نیروهای محلی 
بازسازی و استفاده 

های از ظرفیت

  HR +واحد   محلی

 مدیریت آموزش

های کلیدی به آموزش و انتقال مهارت سالانه

 کارکنان محلی برای مدیریت بحران

توانمندسازی 

 کارکنان بومی 
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